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Guide



Installation

Unpack installer archive file *.tar.gz in /var/tmp/ (as root):
mv /root/ZI-Piler-x. x. tar.gz /var/tmp/
cd /var/tmp/
tar xzvf ZI-Piler-x. x. tar. gz
cd /var/tmp/ZI-Piler-x. x
Run installation script (as root):

perl ZI-Installer --instal-deps

At the beginning required perl packages will be installed:
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Install module 2 of 4

czytane wtyczki: fastestmirror

Loading mirror speeds from cached hostfile
* base: ftp.icm.edu.pl

* epel: ftp.icm.edu.pl

+ extras: ftp.icm.edu.pl

* updates: ftp.icm.edu.pl

ie ma pakietu perl(JSON::XS::Boolean).
Btad: Nie ma niczego do zrobienia

Install module 3 of 4

czytane wtyczki: fastestmirror

Loading mirror speeds from cached hostfile

* base: ftp.icm.edu.pl

+ epel: ftp.icm.edu.pl

* extras: ftp.icm.edu.pl

* updates: ftp.icm.edu.pl

Rozwigzywanie zaleznosci

--> wykonywanie sprawdzania transakcji

---> Pakiet perl-LDAP.noarch 1:0.56-6.el7 zostanie zainstalowany

--> Przetwarzanie zaleznosci: perl(Convert::ASN1) >= 0.2 dla pakietu
zaleznosci: perl(Authen::SASL) >= 2.00 dla pakietu:
zaleznosci: perl(XML::SAX::Writer) dla pakietu:

--> Przetwarzanie zalezno$ci: perl(XML::SAX::Base) dla pakietu:

--> Wykonywanie sprawdzania transakcji

---> Pakiet perl-Authen-SASL.noarch 8:2.15-10.el7 zostanie zainstalowany

--> Przetwarzanie zaleznosci:

---> Pakiet perl-Convert-ASN1.noarch ©:0.26-4.el7 zostanie zainstalowany

---> Pakiet perl-XML-SAX-Base.noarch 0:1.08-7.el7 zostanie zainstalowany

[---> Pakiet perl-XML-SAX-Writer.noarch 0:0.53-4.el7 zostanie zainstalowany

> Przetwarzanie zaleznosci: perl(XML

--> Przetwarzanie zalezno$ci: perl(XML::Filter::BufferText) dla pakietu:

--> wykonywanie sprawdzania transakcji

---> Pakiet perl-GSSAPI.x86 64 0:0.28-9.el7 zostanie zainstalowany

---> Pakiet perl-XML-Filter-BufferText.noarch 6:1.01-17.el7 zostanie zainstalowany

---> Pakiet perl-XML-NamespaceSupport.noarch 8:1.11-10.el7 zostanie zainstalowany

--> Ukoniczono rozwiazywanie zalezno$ci

ozwigzano zaleznoéci

IXS)"
:Xs::Boolean)"'

‘yum install -y *perl(LWP::Protocol::ldap)"’

'yum install -y "perl(JSON::XS::Boolean)"'

(required - Perl JSON serialising/deserialising, done correctly and fast)
(required - Perl Compression library)

xs)*' (required
XS5::Boolean)"'

- Perl JSON serialising/deserialising, done correctly and fast)
(required - Perl Compression library)

(required - Provide LDAP support for LWP::UserAgent)

rotocol daps)"' (required - Provide LDAP support for LWP::UserAgent)

X5)"' (required - Perl JSON serialising/deserialising, done correctly and fast)

(required - Perl Compression library)

1:perl-LDAP-0.56-6.el7.noarch
1l:perl-LDAP-0.56-6.el7.noarch
1:perl-LDAP-0.56-6.el7.noarch
1:perl-LDAP-0.56-6.el7.noarch

perl(GSSAPI) dla pakietu: perl-Authen-SASL-2.15-10.el7.noarch

NamespaceSupport) dla pakietu: perl-XML-SAX-Writer-8.53-4.el7.noarch
perl-XML-SAX-Writer-0.53-4.el7.noarch

Package Architektura
L

Wersja

Instalowanie

perl-LDAP

instalowanie, aby rozwigzaé zaleznosci:
perl-Authen-SASL

perl-Convert-ASN1

perl-GSSAPI
perl-XML-Filter-BufferText
perl-XML-NamespaceSupport
perl-XML-SAX-Base

perl-XML-SAX-Writer

noarch

noarch
noarch
x86_64
noarch
noarch
noarch
noarch

Podsumowanie transakcji

1:0.56-6.el7

.15-10.el7
.26-4.el7
.28-9.el7
.01-17.el7
.11-10.el7
.08-7.el7
.53-4.el7

Repozytorium
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alowanie
:0.56-6.el7

15-10.el7

01-17.el7

11-10.el7

08-7.el7
.53-4.el7

lezne pakiety)

perl-Convert-ASN1-0
perl-GSSAPI-0.28-9.el7
perl-LDAP-6.56
perl-XML-Filte A
perl-XML-NamespaceSupport-1.11-10.el7.noarch.rpm
Base-1.08-7.el7.n pm
0.53-4.€el7.n

-GSSAPL-0 4
-Authen-SASL-2.15-10.el7.noarch
-Convert-ASN1-0.26-4.el7.noarch
erl-LDAP-0.5 el7.noarch
vert-AsNl-o. .el7.noarch
rl-XML-Filter-BufferText-1.01-17.el7.noarch

6
rl-XML-NamespaceSupport-1.11-10.el7.noarch
L-SAX-Ba 1.08-7.el7.noarch
.53-4.el7.noarch
-Authen-SASL-2.15-10.el7.noarch

‘ainstalowano zalezno
perl-Authen-SASL.noarch @ 15-10.el7 perl-Convert-ASNl.n: : 17 perl-GSSAPI 6 64 0:0.28-9.el7 perl-XML-Filter-BufferT: . rch ©9:1.01-17.el7 perl-XML-Name ort. rch 0:1.11-10.el7
perl-XML-SAX-Base.noarch 0:1.08-7.el7 perl-XML-SAX-Writer.noarch 0:0.53-4.el7

Ukonc
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DatabaseConfigFormat

DatabaseConfiglLocation . /Extensions/db.properties
help

installationType local
installConfigPath

InstallDeps

mysqlHost

mysqlNewDatabaseName IntalioZiPiler
mysqlNewPassword

mysqlNewUser

mysqlPort

NoActivate

NoAsk

NoDatabase

PostinstallCommand

RestartZimbra

SqlFile

Update

version

zimbraPath Jopt/zimbra
ZimletDirName IntalioZiPiler

Mailboxd service won't be restarted automatically.
Proceed?
(Y/n or exit): YI

Answer: Y

Please enter your login/email: I

Enter login and password received with the license.
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Please choose from 1-3 option or type exit

Your option: I

I

"

| ZI-Piler

| ZI-ADPassword
| ZI-Access
I
I
I
I
+

ZI-MailApproval

ZI-Help
ZI-Chat
ZI-Piler

Proceed?
(Y/n or exit): D

Choose: Y

Downloading license...
g license.....
Saving complete!

pRE01XBGUBISXGEQTRVNETED
wrECtLChNRzMHXzy1JIicXLY
zpHWcteghUCHop fMNtnQxbKF
QqzaQeTvvBJIICPYbuemtAzMx
FZXMuuxBWYrrBNNQQWEIRBFB
CvjgFZeRLzXTtbhfwxWfrKuUjj
MewLGdwIGGUUwWBCSJoDpHIdG

Activating Main License version 1.0.10.3...

New zimbra version
Starting activation process.

Message from the activation server:

You have the right to activate the
New activation - ok

Main license has been activated!
license.

Activate ZI-Piler version 2.5.1....

New zimbra version
S ting activation process.

ge from the activation server:

You have the right to activate the
New activation - ok

Activate ZI-ADPassword - version 1
New zimbra version

Starting activation process.

Message from the activation server:

You have the right to activate the
New activation ok

Extension was activated!
license.

STeeun

Extension wa
license.

Act e ZI-Access - version 1.3.1....

New zimbra version
Starting activation process.

Message from the activation server:

You have the right to activate the
ctivation - ok

Activate ZI-Piler

New zimbra version

Starting activation process.

M ge from the activation server:

You have the right to activate the
New activation - ok

Thanks for activation!
Deleting cache...

0K

Cache deleted

# INFO #####
After license reactivation there's
INFO ###

Restart zimbra?
(Y/n or exit):

Extension was activated!
Tlicense.

version 2.5.1....

Extension was activated!

license.

no need to restart zimbra

2019-02-01
2019-04-01
2019-06-03
2019-03-16
2019-11-22
2019-03-16
2019-11-22

2030-01-01
2099-03-03
2099-01-01
2099-12-31
2020-11-21
2099-12-31
2020-11-21

2030-01-01
2021-12-22
2099-02-01
2020-06-03
2020-11-21
2020-06-03
2020-11-21
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Choose: Y

If You answer Y, the zimbra mailbox will be restarted

After the mailbox restart, zimlet shoul be installed. To check it, login into the Panel Admin in Your
ZCS Server and see Panel Administrator > Migration and tool > Zl-License. There should be

informations about granted licenses.

In case of the multi server instalation, zimlet must bu installed on every mailbox.

Remeber to restart all mailboxes (as zimbra):
zmmailboxdctl restart



Zimbra configuration

Requirements

® Piler 1.3.50r 1.3.8
® Zimbra 8.8.15

® ZI-Piler Zimlet

Information needed:

® Piler address

®* Piler SMTP port

* SSO authorization address
® Authorization server key

* Email account for notifications

Configuration

To configure ZI-Piler zimlet, open Admin Console > Tools and migration > ZI-Piler



« »  Zimbra Administration ) | 3] ‘ admin@test-.. . | Help .

A SYNACOR PRODUCT

Home v Home - Tools and Migration - ZI-Piler ’:‘
Tools and Migration Multiserver status 4
Downloads Intalio ZI'P"er Click to refresh tl;
Account Migration Managing the ZI-Piler extension settings - The panel supports multi-server installations. Settings: OK 0
Software Updates COSDIC ]
Client Upload 0
Zl-LicenseSystem ¥ Intalio ZI-LicenseSystem
Z-Plier ControlSum 7073426ae53db1ec241f9b9d1c3ab304
2l-hccess Email intalio@intalio.pl

NIP 7811845829

zimletLicenseStatus true

Name INTALIO

¥ Intalio ZI-LicenseSystem Zimlet

CompanyName INTALIO
EndTime 2099-03-03

Support 2099-01-01

IsTrial false

Version 2x

StartTime 2019-01-01

ZimletName ZI-Piler

UserLimit 1000
¥ Communication with piler Saved
Piler address: |lest-piIerAint.intaIio.nI

Piler SMTP port [2s

¥ Daemon settings Saved

Communication with piler

* Piler address - address of the mail piler server

®* Piler SMTP port - service piler SMTP port

Daemon settings

* Email account - email address for notifications

* Remove notifications older than - number of days that notifications on "Email account"

will be kept

* Archive trash - if set, trash will be archived

Auto archive settings

® Start times - time when auto archive will start on every day

® Manual start - When pressed, evokes manual archive

Preview and edit user

* Select user - selected from list user name to be previewed/edited

®* Settings - archive settings of the user selected from list "Select user"
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Preview and edit COS

* Select COS - selected from list COS name to be previewed/edited

* Settings - archive settings of the COS selected from list "Select COS"

SSO Settings

®* Active - if set, activate SSO

* SSO authorization address - address to file http://piler address/auth-server.php

® Authorization server key - the key generated on server-side

* Protocol to piler connection - protocol on which ZiPiler will communicate to piler server

(http/https)

Multiserver installation status


http://{Piler

Piler configuration

Piler installed from original sources

Before installing the ZI-Piler must be install Piler server. To do this refer to the

http://ww.mailpiler.org/wiki/current:installation

In order to enable Zimbra-Piler SSO functionality some changes must be done on already installed

Piler. The following steps have to be followed:

Make a copy before the installation

Upgrade database

Patch Piler files (commonly in /var/www/piler directory)

Add ZIMBRA_INITIALIZE_URL parameter to config-site.php file

Generate server key

o Uk wN R

Zimlet
Upgrading database
User 'piler' password is in /usr/local/etc/piler/piler.conf file (mysqlpwd variable)

mysql -u piler -p piler < db-mysql-intalioupdate. sql

Patch piler files

In this example, the piler files are in /var/www/piler directory and Apache user is www-data.

patch -pl -d /var/piler/www < pilerX X X. patch
patch -p0 -d /var/piler/www < config. patch

chown www- data: www- data . htaccess
chown www- data: www- data controller/login/remote login. php

chown www- data: www- data controller/token/auth. php


http://www.mailpiler.org/wiki/current:installation

chown www- data: www- data controller/token/login. php

chown www- data: www- data controller/token/logout. php

chown www- data: www- data gen _server key. php

chown www- data: www- data index. php

chown www- data: www- data model/token/server token. php

chown www- data: www- data model/token/user token. php

chown www- data: www- data model/user/auth. php

chown www- data: www- data system/helper/Security. php

chown www- data: www- data view/theme/default/templates/common/layout-audit. tpl
chown www- data: www- data view/theme/default/templates/login/remote login. tpl

chown www- data: www- data view/theme/mobile/templates/common/layout-email. tpl

Adding ZIMBRA INITIALIZE URL parameter to config-
site.php

Edit /usr/local/etc/piler/config-site.php file and add this line. The <ZIMBRA_HOSTNAME> string

change to the hostname of your Zimbra (zimbraPublicHostname parameter).

$config[' ZIMBRA INITIALIZE URL'] =
"https: //<ZIMBRA HOSTNAME>/service/extension/IntalioZiPilerExt/ZiPilerSS0/?action=login’;

Genereate server key

Call sever key generator and place this key to the ZI-Piler configuration (Zimbra administration

console -> Tools and Migration -> ZI-Piler -> SSO Settings -> Authorization server key)

cd /var/piler/www/

php gen server key.php --webui /var/piler/www



Release Notes



Release Notes

Z|-Piler 2.0.

[14.03.2023] Wersja 2.12

NowoScCi

* Catkowita przebudowa mechanizmu archiwizujgcego wiadomosci. Wytgczenie doklejania
BCC(UDW) w przypadku gdy uzytkownik nie wystepowat w wiadomosci oraz zaprzestanie
modyfikowania odbiorcéw w przypadku btednej struktury.

Od teraz do pilera trafia surowa, niemodyfikowana wersja wiadomosci. Tym samym
wytaczenie poprawek
z (25.02.2020 - [Wersja 2.3]) oraz (* 18.12.2019 - [Wersja 2.2]), bo nie maja juz

zastosowania.

[21.06.2022] Wersja 2.11

NowoScCi

* Dodanie wsparcia dla JAVA 16.

[01.03.2022] Wersja 2.10

* Rozwigzano problem z logowaniem sie przez SSO do Pilera, gdy w DisplayName wystepuja

PL znaki.

[27.07.2021] Wersja 2.9

NowoScCi

®* Dodanie wsparcia dla menu ZI-Modules. Zmienit sie troszke layout przycisku wywotujagcego



ZI-Piler Desktop (pod spodem zmieniony zostat catkowicie mechanizm renderowania).

[29.04.2021] Wersja 2.8

Nowosci

* Dodanie automatycznego przenoszenie pliku language.properties do katalogu z extensionem
(mozliwos¢ modyfikacji

w pliku zi-install-conf.json).

[19.02.2021] Wersja 2.8

Nowosci/Poprawki

* Dodanie mechanizmu wylogowania uzytkownika.

* Poprawiono wsparcie dla zimbry 9 w module pulpitu.

[22.01.2021] Wersja 2.7

NowoScCi

* Wsparcie dla zimbry 9, doszty 2 nowe zimlety:
° zimlet9User

° zimlet9Userlframe

[09.12.2020] Wersja 2.7

Poprawki

* Rozwigzanie btedu "null" wystepujacego podczas automatycznej archiwizacji. Btad
wystepowat wtedy, gdy uzytkownik sam sobie nie ustawit ustawien archiwizacyjnych, admin
mu nie ustawit i COS tez nie miat ustawionych zadnych wartosci archiwizacyjnych. Teraz

system w takim przypadku wyswietla ostrzezenie w logu i archiwizuje catg skrzynke.



Nowosci

®* Dodanie informacji o archiwizowanym uzytkowniku podczas kazdej akcji wykonywanej przez
autoarchiwizacje w logu.

Od teraz bedzie mozna jeszcze tatwiej analizowac logi uzytkownika!

[26.10.2020] Wersja 2.6

NowoScCi

* Dodanie mechanizmu analizujgcego poprawnoé¢ adreséw email (rozwigzane problemy z
illegal address, too long recipient itd.)
* Zmiana informacji o dostepnych ttumaczeniach w logu z info na debug Available

translations .

[01.06.2020] Wersja 2.5

NowoScCi

* Dodanie nowego pola konfiguracji "Auto archive after (days)", dzieki temu mozna
zdefiniowac zakres pobieranych wiadomosci (wartos¢ 0 wytgcza ustawienie).

® Zmiana opisu pola w konfiguracji "Komunikacja z pilerem".

Poprawki

®* Procesy wchodzity w swoje watki co powodowato sumowanie
btednych/problematycznych/wszystkich wiadomosci, kazda kolejna archiwizacja pamietata

poprzednia.

[02.04.2020] Wersja 2.4

Nowosci

* Dodanie weryfikacji portu SSL podczas sprawdzania licencji.



[27.03.2020] Wersja 2.4

Nowosci

* Dodanie obstugi nowej wersji serwera licencji (>=1.0.6), zmiana sposobu odpytywania o

licencje (mniejsze zuzycie zasobdw).

[25.02.2020] Wersja 2.3

Poprawki

®* Analiza odbiorcéw wiadomosci pod katem wystepowania znakéw zakazanych (spacji, znaku
nowej linii), przetworzenie odbiorcéw i oczyszczenie ze znakdéw specjalnych.

* Zmiana wy$wietlania w logu iloéci wiadomoéci do archiwizacji (wczeéniej wartos¢ byta o 1
mniejsza od poprawnej).

NowoScCi

®* Dodanie ID wiadomosci w informacji o btedzie wysytki do pilera

[18.12.2019] Wersja 2.2

NowoSci

* Obstuga wiadomosci z UDW. Teraz jezeli wiadomo$¢ ma pusta liste odbiorcéw, lub
uzytkownik archiwizowany nie jest na liscie odbiorcéw. Zostaje dodany do UDW podczas

archiwizacji w pilerze.

[19.11.2019] Wersja 2.1

Poprawki

* Gdy na liscie uzytkownikéw (w panelu administratora), nie byto zadnej dostepnej pozyciji,
pojawiat sie btad JS'owy.

Problem od tej wersji zostat rozwigzany.



[14.11.2019] Wersja 2.0

Nowosci

® Zaktadka "Pulpit ZI-Piler" jest nieaktywna jezeli aplikacja piler nie dziata (np. zostata
niepoprawnie skonfigurowana).

* Zwracanie btedu 404, gdy proxy nie moze odnalez¢ zgdanego elementu.

* W przypadku dodania nowego cos'a podczas dziatania serwera, konfiguracja zostanie

automatycznie zaktualizowana.

[13.11.2019] Wersja 2.0

Nowosci

* Inicjowanie domy$lnego configu i ustawien dla cos'ow, gdy nie istnieja.

[12.11.2019] Wersja 2.0

NowoScCi

* Dodanie mozliwosci wtgczenia/wytaczenia przez administratora archiwizacji wiadomosci z
kosza uzytkownika.

* Dodanie mozliwosci archiwizacj wiadomosci od dzisiaj (0 dni) (Archiwizacja reczna przez

admina).

Przekierowywanie akcji administratora na mailboxa do ktérego nalezy uzytkownik.

* Dodanie obstugi logéw ZILogs.

Pobieranie portu komunikacji z konfiguracji zimbry.

* Pobieranie informacji o mbx'ie uzytkownika z zimbry.

* Dodanie katalogu ZI-Piler w paczce instalacyjne;.

Nowosci/Poprawki

* Inicjowanie domy$Inej konfiguracji - po instalacji zimletu, bez dotykania opcji,
autoarchiwizacja nie dziatata, bo baza byta pusta. Teraz domysinie podczas instalacji

extension sprawdza konfiguracje i jezeli nie istnieje, dodaje domyslna.



* Dodanie obstugi multiserwerowej archiwizacji skrzynki, jezeli uzytkownik ktéremu skrzynke

chcemy zarchiwizowa, jest na innym mailboxie - archiwizacja przebiegnie poprawnie.

Poprawki

* Respektowanie ustawienia 0 dni w przypadku autoarchiwizacji (archiwizacja wiacznie z
dzisiaj).

®* Od teraz nie bedzie wysytany do uzytkownika email z podsumowaniem, gdy administrator
bedzie archiwizowat skrzynke recznie z poziomu panelu admina.

®* Po wejsciu na panel administratora przez domene (nie IP), nie dziatat widget multiserver,

wyswietlat informacje o braku instancji, nie synchronizowat danych.

[10.10.2019] Wersja 1.5

Poprawki

* Dynamiczna podmiana wartosci Host, Referer, Origin - potrzebne w instalacjach
multiserwerowych. Problem powodowat zwracanie btedu 400 przez innego mbx'a na

instalacji multiserwerowe;j.

[19.06.2019] Wersja 1.4

Poprawki

* Rozwigzanie btedu nie pozwalajgcego na archiwizacje poczty na zimbrze 8.8.12 Pathl -
wiadomosci wracaty na te samga skrzynke

* Rozwigzanie btedu nie pozwalajgcego na archiwizacje poczty na zimbrze 8.8.12 Pathl -
wiadomosci wracaty na te samg skrzynke

* Usuniecie przycisku "Archiwizuj ZI-Piler" z ekranu podglagdu wiadomosci

®* Naprawa problemu z pobieraniem masowym - archiwum .zip nie dawato sie rozpakowac.

NowoScCi

* Dodanie nowego systemu wysytki smtp

* Dodanie ttumaczenia do zaktadki archiwum piler.



[04.06.2019] Wersja 1.3

Nowosci

* Dodanie petnej obfuskacji kodu produkcyjnego

[23.05.2019] Wersja 1.2

® Zmiana obfuskatora, wytgczenie minifikacji kodu - naprawa buga (?) "AD did not allow
authorization : external LDAP auth failed, LDAP error: - unable to get connection: Idap host=:

This connection pool has been closed."

[16.05.2019] Wersja 1.2

Nowosci

* Dodanie nowego pola w panelu admina - Filtr daty, do ustawiania zakresu od kiedy dany

uzytkownik ma widzie¢ wiadomosci w pilerze.

[10.04.2019] Wersja 1.2

Nowosci

* Dodanie wsparcia dla zimbry > 8.8.12 (z zachowaniem kompatybilnoéci wstecznej)

[09.04.2019]

® Zmiana systemu buildowania paczek

[19.03.2019]



Poprawki

®* Usuniecie widoczno$ci ikony "Intalio ZI-Piler (Desktop)" w widoku uzytkownika.

®* Poprawka btedu z problemem licencji podczas uruchamiania z parametrem ?dev.

[18.03.2019]

Poprawki

* Przystosowanie do nowej wersji serwera licencji (zmiana $ciezki sprawdzania licencji).

[06.03.2019]

Nowosci

* Dodanie mozliwosci manualnej archiwizacji konta uzytkownika z poziomu panelu
administratora.

* Dodanie wsparcia dla serwera licencji.

[07.02.2019]

Poprawki

®* Poprawa uruchamiania zimleu podczas inicjalizacji innego zimletu typu ZI

[30.01.2019]

Poprawki

® zmiana parametru after:- na before:-

NowoScCi

* proxowanie réwniez katalogéw /tmp/, dodanie obstugi nagtéwka Accept-Ranges.



