Configuration

Rocket.Chat configuration

Zimbraintegrator role

From Administration -> Permissions ->"New role"
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We create zimbraintegrator role , with following options:

® add-user-to-any-c-room

® view-user-administration

® view-room-administration

* view-privileged-setting

® view-full-other-user-info

® user-generate-access-token
¢ set-owner

® remove-user

® manage-assets

® join-without-join-code

® edit-other-user-password

® create-personal-access-tokens
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* create-user - Stwérz uzytkownika
*® call-management

® api-bypass-rate-limit

® access-mailer

Create user

From menu Administration -> Usewr -> "New user"
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W powyzszym oknie ustawiamy:

®* Nazwa - dowolna nazwa wykorzystywana do integracji z ZI-Chat
®* Nazwa uzytkownika - to samo jak wyzej
* E-mail

W celu wprowadzenia hasta odznaczy¢ "Set random password and send by email"

® Hasto

Configuration LDAP synchronization

LDAP stuzy do pobierania danych na temat uzytkownikéw RocketChat. W celu skonfigurowania
LDAP nalezy:

® ustawi¢ dane serwera LDAP
* ustawi¢ dane potrzebne do synchronizacji kont zimbry z kontami w RocketChat
* ustawi¢ parametry wyszukiwania kont w LDAP



LDAP

LDAP to hierarchiczna baza danych wykormyshwana przez wiele fiem we celu
udostepniania pojedynize] ustugi autonTaci ubytk owenikdw pomiedzy wieloma
serwizami, Aby uzyskad dodatkowe informade | prayktady konfiguragji, odwiedZ nasze
wiikit hbkpsiifracket.chat/docs/administrator-guidesfauthentication/ldapy,

@) v oap o

Witgiza LDAP podczas wwierzytelniania,

@) obnizenie lichy zgloszei
Jezeli logowanie LDAP zakofcy sie niepowodzeniem, sprobuj zalogowad lokalnie,
Pomoche w preypadku gy LDAP jest nieosiggalmy.

I) Fnajdz uzytkownika po zalogowaniu

Wiykona wyszukivanie DN ufytkownika powiazaniu, aby upewnic sig, Ze
powigZzanie powiodto sie. uniemozliwiajac logowanie przy umyciu pustych hasel, o
ile zezwala na to konfiguracia &AD.

Host ol

Gospodarz LDAR, np [1dap. =xample. com| Uk 19.8.6. 3]

Port LDAP
339

Port dla LDAP, np: [zea|lub [s3s| dla LDAPS

I) Podiace ]

Sprobuj ponownie potgcyd sie automatycznie, gdy potazenie zostanie przerwane

7 jakiegoi powodu podczas wykonawania operacii

Szyfrowanie sl
StartTLS o

Metoda szyfrowania wykorzystewany do zabezpiezenia komunikagi z serwerem
LDAR, Preyktady obejmuja | plain| (bez soyfrowveania),| ssL # Loaps| (zaszyfrowany od
pocEgtky) i [stareTLs| [Uparade do szyfroveane] komunikadi po podiazeniu),
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LDAP
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() Odrzuc nigautoryzowane
Wity te apcje, aby Zemwalic na certyfikaty, ktdrych nie mozna Dweryfikowad, ZannnTa)
cerbyfikaty z wihasnym podpisem wymagajg wyly=enia tej opgi

Base DM =

Wi petni kwalifikouwana naowa wyrdiniajgca (D] w poddrzewie LDAP choesz wyszukad
uzytk owenik due | grup, bMozesz dodad tyle, ile zechcesz; lednakse, kazda grupa musi by
okreslona wten sam bazie domeny jako ufytkownikdw nalefyoych do niego, Jeili podasz
niewielkich grup uivtkownikdw, tylko ufytkownicy nalezacy do tych grup bedzie w
zasiegu, Zaleca sig, aby okreilic gdrny poziom drzewa katalogdw LOAP jako baza domeny
iy Filkru weyszukiveania wocelu kontrali dostepu,

Wewngtrzny poziom logowania fal

Btad W

Test patgczenia

W powyzszym oknie ustawic:

* Host - adres serwera Idap (najczesciej bedzie to adres Idapa zimborowego)
® Port Idap

® Szyfrowanie

® Base DN - ou=people,dc=intalios,dc=pl

Po skonfigurowaniu parametréw LDAP, wybranie przycisku "Test potgczenia" powinnismy nawigzac
potaczenie. Jedli nie, nalezy sprawdzi¢ port, rodzaj szyfrowania.

Sprawdzenie potaczenia z Idap mozna sprawdzi¢ w CLI z maszyny, na ktérej zainstalowany
jest RocketChat:
telnet wartoSc pola HOST 389
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LDAP

Zresetuj ustawienia sekcji

Uwierzytelnianie ~
() Wihacz b
DM uzytkownika b

uid=zimbra.cn=admins.cn=zimbra

Uzytkownik LDAP, ktory wykonuje wyszukiwah uzytkownikow do uwierzytelnienia innych
uzytkownikdw podczas logowania sie.

Jest to zazwyzaj konto ustugi stworzony spegalnie dla integradi osab trzecich. Uzy] petnej
nazwey, takie jak | en = Administrator, €M = Users, DC = example, df = com|,

W celu uwierzytelniania, nalezy z serwera zimbra odczyta¢ konfiguracje (jako zimbra):
zmlocalconfig -s | grep ldap

poszuka¢ DN uzytkownika zimbra oraz jego hasto

Uzyskane dane wpisac¢ w pola:

® DN uzytkownika
® Hasto

Synchronization/ import
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LDAP

Synchronizacja / import ~
MNazvra pola b
uid

Ktare pole bedzie uzywany jako nazwa uzytkownika Dla nowych uzytkownikow, Zostaw
puste, aby uzyé namwy uzytkownika informowad na stronie logowania.

Mozna uzywal znacznikow szablondw tez, podobnie jak |#] givenname}l.#{sn} |

Daormyilng wartoica jest | samaccounthame |

Unikalny Identyfikator Pole o
zimbrald

To ktore beds stosowane do taczenia uzytkownika LDAP | uzytkownika Rocket.Chat, Mozesz
poinformowad wiele wartosd oddzielonych przecinkiem, aby postaraé sie o wartos z rejestru
LDAP.

Darryilng wartoicls jest | objectGUID IEH-entryUUID, GUTD, dominoUMID, nsuniqueld, uidNumber

Domyslna domena

Jeili zostanie podana, domyilna domena bedzie ufywana do tworzenia unikatowych
wiadomosd e-mail dla uzytkownikow, ktarych poczta e-mail nie zostata zaimportowana z
LDAF. Wiadoroi€ e-mail zostanie zamontowana jako "nazwa_uzytkownika @
domyilna_domena" lub "unikalny_domyilny @ domyilna_domena"”.

Preyktad:  rocket.chat
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LDAP

LDAP

() Polacz istniejacych uiytkownikéw 3
Uwaga! Gdy importowanie uzytkownika z serwera LDAP | uzytkownika o tej samej nazwie
JuZ istnigje, informacje LDAP | hasto zostang ustawione na istniejacego uZytkownika,

() Synchronizuj dane )

Utrzymuj dane (np: nazwa, email} w synchronizagi z serwerem podczas logowania

Mapa pol uzytkownika 3

"en™"name”, "zimbrabdailDeliveryAddress" "email"}

Konfigurowanie sposobu w jaki pola kont (np. email) 53 uzupetniane z rekordow LDAP (gdy
takowe zostang znalezione).

MNa przykiad podajgc|{"en": "name", "mail":"email"}| systern wybierze wydwietlang nazwe
uzytkownika z pola cn i jego adres email z pola email.

Dosteprie pola to: |name) | email|.

Synchronizuj grupy LDAP

Auto Remove User Roles

Attention: Enabling this will autom atically remowe uszers from a role if they are not assigned in
LDAP! This will only remowe roles automatically that are set under the user data group map
below.

- -

coorosponding LODAP group! Only enable this if wvou know what vou're doing.
(:) Synchronizacja User Awvatar

Synchronizacjaw tle

Interwal synchronizacji tta
Ewery 24 hours

Odstep miedzy synchranizagami. Prevkiad "co 24 godziny” lub "pienwszego dnia tygodnia®,
wigce] prayldadéw w [Cron Text Parser] thttp/fbunkatgithub.iofater/fparsers htmi#text)

Synchronizacja tha Importuj nowych usythownikdw

Zaimportuje wszystkich uzytkownikéw (w oparciu o kryteria filtru), ktore istniejg w LDAP i nie
istnigje w Rocket.Chat

Aktualizacja synchronizacji w tle Istniejacych uzytkownikow

Zsynchronizuje awatar. pola, nazwe uzytkownika itp, (W zaleznosd od kenfiguradi) wszystkich
uzytkownikdw juz zaimportowanych z LDAP na kazdy Interwat synchronizacji

Uruchom teraz synchronizacje

Wévkona teraz Background Sync zamiast zekal Interwatl synchronizagji nawet jesli
Synchronizagja tha jest Fatsz,

Ta akgja jest asynchroniczna, prosze zobacyd dzienniki, aby uzyskad wiecej informadgji na temat
proces
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Pola do ustawienia:

®* Nazwa pola
® Unikalny Identyfikator Pole
®* Mapa pdl uzytkownika

LDAP search configu

LDAP

Wyszukiwanie uzytkownikdw e

Filtr 2

(&lobjectclass="lzimbraHidelnGal=TRUE)

memberof = £ = ROCKET_CHAT, ou = Ogblne Groups
ous dn: = ROCKET_CHAT

Zakres

sub

Pole wyszukiwania b
uid
W powyzszym formularzu ustawic:
* Filtr
(&(objectclass=zimbraAccount)(!(zimbraHidelnGal=TRUE))(!(zimbralsSystemResource=TRUE))(z

® Zakres - sub
® Pole wyszukiwania - uid

ZI-Chat zimlet configuration
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W pierwszej kolejnosci przenosimy pliki :

® loginPage.html,
® ZiChatConfig.json,

z ZI-Chat-1.7-InstallerRC/helpers/ do /opt/zimbra/lib/ext/IntalioZiChat .

Nastepnie edytujemy plik IntalioZiChat:

{
"nazwa. domeny. pl": {

"ZIChatUserLogin": "ZiChatSync",

"ZIChatUserPassword": "haslojakwRC",

"ZIChatUrl": "https: //adres. serwera.rc",

"ZIChatLoginPage": "/opt/zimbra/lib/ext/IntaliozZiChat/loginPage. html"},
kg

"ZIChatUserLogin": "ZiChatSync",

"ZIChatUserPassword": "haslojakwRC",

"ZIChatUrl": "https: //adres. serwera.rc",

"ZIChatLoginPage": "/opt/zimbra/lib/ext/IntalioZiChat/loginPage. html"},
"other": {

"UseOnlyUID": true,

"DelegatedAdminSecurity": false

}

W powyzszym pliku wazne jest aby ZIChatUrl miat te sama wartos¢ co
Environment=ROOT_URL= w /lib/systemd/system/rocketchat.service i
/lib/systemd/system/rocketchat@.service.

Po dokonanych zmianach, zrestartowa¢ mailboxa (jako zimbra):

zmmailboxdctl restart
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